CAMARA MUNICIPAL DE
DIVINOLANDIA

Estado de Sao Paulo

Poder Legislativo 2021/2024

RESOLUCAQO N° 60/2022

“Regulamenta a aplicagdo da Lei
Federal n° 13.709, de 14 de agosto de
2018 — Lei de Protecdo de Dados
Pessoais (LGPD), a regulamentacéo
de normas para uso e administragéo
de computadores -no ambito do Poder
Legislativo Municipal e sobre o
fomento do processo de
Transformagéo Digital”

A CAMARA MUNICIPAL DE DIVINOLANDIA
RESOLVE:

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Artigo 1° - Este Resolucdo regulamenta a Lei Federal n° 13.709, de 14 de agosto de
2018, Lei de Protecdo de Dados Pessoais (LGPD), no a&mbito do Poder Legislativo
Municipal, estabelecendo competéncia, procedimentos e providéncias, visando garantir
a protecdo de dados pessoais, prevé a regulamentacdo de normas para uso e
administracdo de computadores e redes e fomenta a transformacéo digital.

Artigo 2° - Para os fins desta Resolucao, considera-se:

dado pessoal: informacéo relacionada a pessoa natural identificada ou identificavel;
banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em
varios locais em suporte eletrénico ou fisico;

titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento;

controlador: pessoal natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;

operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

encarregado: pessoa indicada pelo controlador e operador como canal de
comunicagdo entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecao de Dados (ANPD);

agentes de tratamento: o controlador e o operador;
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tratamento: toda operacao realizada com dados pessoais, como as que se referem a
coleta, producéo, recepcéo, classificacéo, utilizagéo, acesso, reproducéo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou
controle da informacao, modificacdo, comunicacéo, transferéncia, difusdo ou extracao;
anonimizacdo: utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacéo, direta ou
indireta, a um individuo;

consentimento: manifestacdo livre, informada e inequivoca pela qual o titular dos
dados concorda com o tratamento de seus dados pessoais para uma finalidade
determinada;

plano de adequacao: conjunto das regras de boas praticas e de governanca de dados
pessoais que estabelecam as condi¢gbes de organizacdo, o regime de funcionamento,
0os procedimentos, as normas de segurancga, os padrdes técnicos, as obrigacbes
especificas para os diversos agentes envolvidos no tratamento, as agdes educativas,
0S mecanismos internos de supervisdo e de mitigacdo de riscos, o plano de respostas
a incidentes de seguranca e outros aspectos relacionados ao tratamento de dados
pessoais.

relatorio de impacto a protecdo de dados pessoais: documentacdo do controlador
gue contém a descricdo dos processos de tratamento de dados pessoais que podem
gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigacdo de risco;

internet: rede de computadores dispersos por todo o planeta que trocam dados e
mensagens utilizando um protocolo comum, unindo usuérios particulares, entidades de
pesquisa, Orgaos culturais, institutos militares, bibliotecas e empresas de toda
envergadura.

usuério: em sistemas de informacdo sdo agentes externos ao sistema que usufruem
da tecnologia para realizar determinado trabalho.

rede de computadores: € uma malha que interliga milhares de sistemas
computacionais para a transmissdo de dados. Também conhecidos como nos, esses
dispositivos interconectados enviam, recebem e trocam trafego de dados, voz e video,
gracas ao hardware e software que compde o ambiente.

transformacédo digital: € o processo de substituir completamente formas manuais,
tradicionais e legadas de fazer negécios pelas mais recentes alternativas digitais.
digitalizac&o: é o processo pelo qual uma imagem ou sinal analégico é transformado
em codigo digital. Isso se da através de um equipamento e software digitalizador de
imagens (scanner) o exemplo.

Artigo 3° - As atividades de tratamento de dados pessoais pelos 6rgdos e entidades
municipais deverao observar a boa-fé e os seguintes principios:
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| - finalidade: realizac&o do tratamento para propdsitos legitimos, especificos, explicitos
e informados ao titular, sem possibilidade de tratamento posterior de forma incompativel
com essas finalidades;

Il —adequacédo: compatibilidade do tratamento com as finalidades informadas ao titular,
de acordo com o contexto do tratamento;

[l = necessidade: limitagcdo do tratamento ao minimo necessario para a realizacdo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e néo
excessivos em relacdo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma
e a duracao do tratamento, bem como sobre a integralidade de seus dados pessoais;
V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e
atualizagcdo dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

VI —transparéncia: garantia aos titulares, de informagdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e o0s respectivos agentes de tratamento,
observados os segredos comercial e industrial;

VIl - segurancga: utilizacdo de medidas técnicas e administrativas aptas a proteger 0s
dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de
destruicdo, perda, alteragdo, comunicacao ou difuséo;

VIII - prevencédo: adogdo de medidas para prevenir a ocorréncia de dados em virtude
do tratamento de dados pessoais;

IX — n&o discriminagdo: impossibilidade de realizagdo do tratamento para fins
discriminatdrios ilicitos ou abusivos;

X —responsabilizacéo e prestacdo de contas: demonstragéo, pelo agente, da adocdo
de medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de protecao de dados pessoais e, inclusive, da eficacia dessas medidas.

CAPITULO Il
DAS RESPONSABILIDADES

Artigo 4° - O Poder Legislativo, por meio de sua Camara Municipal, nos termos da Lei
Federal n°® 13.709, de 2018, deve realizar e manter continuamente atualizados:

| — 0 mapeamento dos dados pessoais existentes e dos fluxos de dados pessoais em
suas unidades;

Il —a analise de risco;

Il — o plano de adequacdo, observadas as exigéncias desta Resolucdo e da Lei
13.708/2018;

IV — o relatério de impacto a protecao de dados pessoais, quando solicitado.
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Artigo. 5° - Fica designada a servidora publica Ana Paula Diogo de Oliveira, Procuradora
Juridica da Camara Municipal de Divinolandia, como encarregada da protecao de dados
pessoais para fins dos artigos 23, | e 41 da Lei Federal n°® 13.709/2018.

81° - Alidentidade e as informagdes de contato da encarregada estéo disponiveis no site
da Camara Municipal, em secado especifica sobre tratamento de dados pessoais.

82° O canal de atendimento especifico para tal assunto se faz através do e-mail:
lgpd@camaradivinolandia.sp.gpv.br

Artigo 6° - S&o atribuicdes do encarregado da protecdo de dados pessoais:

| — aceitar reclamacdes e comunicagfes dos titulares, prestar esclarecimentos e adotar
providéncias;

Il — receber comunicacdes da autoridade nacional e adotar providéncias;

[Il — orientar os funcionarios e os contratados da Administragéo Publica a respeito das
praticas a serem tomadas em relacao a protecéo de dados pessoais;

IV — editar diretrizes para a elaboragéo dos planos de adequacéao;

V — opinar sobre as sugestdes formuladas pela autoridade nacional a respeito da adogéo
de padrdes e de boas praticas para o tratamento de dados pessoais, nos termos do art.
32 da Lei Federal n° 13.709, de 2018;

VI- providenciar a publicacdo dos relatérios de impacto a protecao de dados pessoais
previstos pelo art. 32 da Lei Federal n® 13.709, de 2018;

VII - providenciar, em caso de recebimento de informe da autoridade nacional com
medidas cabiveis para fazer cessar uma afirmada violacdo a Lei Federal n® 13.709, de
2018, nos termos do art. 31 daquela lei, 0 encaminhamento ao 6rgdo municipal
responsavel pelo tratamento de dados pessoais, fixando prazo para atendimento a
solicitagdo ou apresentacao das justificativas pertinentes;

VIII - avaliar as justificativas apresentadas para o fim de:

a) caso avalie ter havido a violagao, determinar a adocdo das medidas solicitadas pela
autoridade nacional;

b) caso avalie ndo ter havido a violagdo, apresentar as justificativas pertinentes a
autoridade nacional, segundo o procedimento cabivel,

IX - requisitar dos Setores responsaveis as informacdes pertinentes, para sua
compilagcdo em um unico relatério, caso solicitada pela autoridade nacional a publicacao
de relatérios de impacto a protecdo de dados pessoais, nos termos do artigo 32 da Lei
Federal n°® 13.709, de 2018;

X — executar as demais atribuigcdes estabelecidas em normas complementares.

§1°. Na qualidade de encarregada da protecdo de dados, a Encarregada de Dados da

Camara Municipalesta vinculada a obrigacdo de sigilo ou de confidencialidade no
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exercicio das suas funcdes, em conformidade com a Lei Federal n°® 13.709, de 2018 e
com a Lei Federal n°® 12.527, de 2011.

§2°. A servidora designada nos termos do artigo 5° desta Resolugéo farad jus a
remuneracdo mensal, no valor correspondente a 20% (vinte por cento) do seu salario
base, pelo acumulo de atribuicdes de atividades ndo previstas no cargo de origem,
constantes no caput deste artigo, a partir do dia 01 de janeiro de 2023.

Artigo. 7° - Caberd aos servidores publicos municipais, empregados publicos e
ocupantes de cargo em comissdo do Poder Legislativo, bem como aos terceiros
contratados que por ventura exercam atividades relacionadas ao tratamento de dados
pessoais:

| - Cumprir com as disposi¢des trazidas na Lei Geral de Protecdo de Dados, Lei n.
13.709/18 e a realizar o tratamento de dados em observagdo aos principios e
fundamentos desta;

Il - Informar a encarregada de dados de forma escrita (e-mail ou notificagdo interna)
eventuais comprometimentos a base de dados, na data do conhecimento do evento;

Il - Guardar sigilo sobre os dados e informagfes pessoais a que tiver acesso em fungao
do exercicio de suas atividades, sob pena de ser responsabilizado juridicamente em
caso de exposicdo indevida, desonesta, humilhante e/ou fraudulenta;

IV - Néo divulgar informagBes pessoais contidas nos dispositivos eletrbnicos que
utilizarem, exceto se tais dados forem necessérios para o exercicio de suas fungdes
contratadas;

V - Estar ciente que, caso necessario, sua caixa de e-mail para uso corporativo, podera
ser acessada, ndo tendo razoavel expectativa de privacidade quanto a esta;

VI - Nao empregar de forma intencional nenhum tipo de ameaca interna junto a rede
corporativa, recursos e dados confidenciais da Camara, tais como:

a) Tratar erroneamente os dados confidenciais;

b) Ameacar as operacdes de servidores internos ou de dispositivos de infraestrutura de
rede;

c) Facilitar ataques externos conectando midias USB infectadas no sistema de
computador corporativo;

d) Convidar acidentalmente malware para a rede por e-mail ou sites mal-intencionados;
e) Utilizar de e-mail corporativo para spam ou promocao de negoOcios pessoais;

f) Instalar ferramenta ndo autorizada;

g) Utilizar de pendrive de forma néo autorizada;

h) Imprimir documentos de forma n&o autorizada,;

i) Realizar m4 utilizacado de um sistema;

j) Obstruir a midia de comunicacao entre os utilizadores e o sistema vitima de forma a

ndo se comunicarem adequadamente.
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VII - Praticar suas condutas diarias de acordo com o estabelecido neste Decreto, bem
como na Cartilha de Boas Praticas que se encontra anexa;

VIIl — Fomentar e contribuir para o desenvolvimento e implantacdo da cultura inerente a
protecdo de dados;

IX — Saber direcionar as demandas ou pedidos dos titulares para a encarregada de
dados, conforme disposto neste Decreto.

Artigo 8° - Conforme disposto na Lei 13.709/2018 (LGPD), sera garantido aos titulares
de dados:

81° Deverédo ser assegurados pelas partes os direitos dos titulares de dados pessoais
conforme art. 18 da LGPD, assim definido:

| - confirmacéo da existéncia de tratamento;

Il - acesso aos dados;

[l - correcdo de dados incompletos, inexatos ou desatualizados;

IV - anonimizacao, bloqueio ou eliminagdo de dados desnecessarios, excessivos ou
tratados em desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servico ou produto, mediante
requisicao expressa e observados os segredos comercial e industrial, de acordo com a
regulamentacéo do 6rgéo controlador;

VI - portabilidade dos dados a outro fornecedor de servico ou produto, mediante
requisicdo expressa, de acordo com a regulamentacdo da autoridade nacional,
observados os segredos comercial e industrial;

VII - eliminagéo dos dados pessoais tratados com o consentimento do titular, exceto nas
hip6teses previstas no art. 16 desta Lei;

VIII - informacéo das entidades publicas e privadas com as quais o controlador realizou
uso compartilhado de dados;

IX - informacdo sobre a possibilidade de n&o fornecer consentimento e sobre as
consequéncias da negativa;

X - revogagéo do consentimento, nos termos do § 5° do art. 8° desta Lei.

§2° O titular dos dados pessoais tem o direito de peticionar em relacdo aos seus dados
contra o controlador perante a autoridade nacional.

83° O titular pode opor-se a tratamento realizado com fundamento em uma das
hipoteses de dispensa de consentimento, em caso de descumprimento ao disposto
nesta Lei.

849 Os direitos previstos neste artigo serdo exercidos mediante requerimento expresso
do titular ou de representante legalmente constituido, a agente de tratamento.

85° Em caso de impossibilidade de adog&o imediata da providéncia, o controlador
enviara ao titular resposta em que podera:

| - comunicar que ndo é agente de tratamento dos dados e indicar, sempre que possivel,

0 agente; ou
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Il - indicar as razdes de fato ou de direito que impedem a adocdo imediata da
providéncia.

86° Havendo solicitacdo pelo titular inerente aos seus direitos, as partes comprometem-
se a atender ao pedido de imediato quando possivel, no prazo de 15 (quinze) dias sob
justificativa, de forma gratuita e mediante requerimento.

CAPITULO 1Nl
DO TRATAMENTO DE DADOS PESSOAIS PELA CAMARA MUNICIPAL

Artigo 9° - O tratamento de dados pessoais pelos 6rgaos e entidades do Poder Publico
deve:

| - objetivar o exercicio de suas competéncias legais ou 0 cumprimento das atribuices
legais do servico publico, para o atendimento de sua finalidade publica e a persecucéo
do interesse publico;

Il - observar o dever de conferir publicidade as hipéteses de sua realizagdo, com o
fornecimento de informacdes claras e atualizadas sobre a previsao legal, finalidade, os
procedimentos e as praticas utilizadas para a sua execugao.

Artigo 10 - Os 6rgéos e as entidades da Administragdo Publica Municipal podem efetuar
0 uso compartilhado de dados pessoais com outros 6rgaos e entidades publicas para
atender a finalidades especificas de execuc¢ao de politicas publicas, no ambito de suas
atribuicdes legais, respeitados os principios de prote¢cédo de dados pessoais elencados
no art. 6° da Lei Federal n°® 13.709, de 2018.

Artigo 11 - E vedado aos 6rgdos e entidades da Administracdo Publica Municipal
transferir a entidades privadas dados pessoais constantes de bases de dados a que
tenha acesso, exceto:

| - em casos de execucao descentralizada de atividade publica que exija a transferéncia,
exclusivamente para esse fim especifico e determinado, observado o disposto na Lei
Federal n® 12.527, de 2011;

Il - nos casos em que os dados forem acessiveis publicamente, observadas as
disposicdes da Lei Federal n® 13.709, de 2018;

[l - guando houver previsdo legal ou a transferéncia for respaldada, por meio de clausula
especifica, em contratos, convénios ou instrumentos congéneres, cuja celebracao
deverd ser informada pelo responsavel ao Controlador Geral do Municipio para
comunicacgao a autoridade nacional de protecéo de dados;

IV - na hipotese de a transferéncia dos dados objetivar exclusivamente a prevencgao de
fraudes e irregularidades, ou proteger e resguardar a seguranca e a integridade do titular
dos dados, desde que vedado o tratamento para outras finalidades.

Paragrafo Unico. Em quaisquer das hipéteses previstas neste artigo:
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| - a transferéncia de dados dependera de autorizacao especifica conferida pelo 6rgéo
municipal a entidade privada;

Il - as entidades privadas deverdo assegurar que ndo havera comprometimento do nivel
de protecdo dos dados garantido pelo érgao ou entidade municipal.

Artigo 12- Os orgéos e entidades publicas podem efetuar a comunicagdo ou 0 uso
compartilhado de dados pessoais a pessoa de direito privado, desde que:

| — a Encarregada de Dados informe a Autoridade Nacional de Protegéo de Dados, na
forma do regulamento federal correspondente;

Il - seja obtido o consentimento do titular, salvo:

a) nas hipoteses de dispensa de consentimento previstas na Lei Federal n® 13.709, de
2018;

b) nos casos de uso compartilhado de dados, em que sera dada publicidade nos termos
do art. 10, inciso Il deste decreto;

) nas hipoteses do art. 11 desta Resolugao.

Paragrafo Unico. Sempre que necessario o consentimento, a comunicagédo dos dados
pessoais a entidades privadas e o0 uso compartilhado entre estas e o érgaos e entidades
municipais poderdo ocorrer somente nos termos e para as finalidades indicadas no ato
do consentimento.

Artigo 13- Os planos de adequagéo devem observar, no minimo, o seguinte:

| — publicidade das informacdes relativas ao tratamento de dados junto ao site da
Camara;

Il — atendimento das exigéncias que vierem a ser estabelecidas pela Autoridade
Nacional de Protecao de Dados, nos termos do art. 23, § 1°, e do art. 27, paragrafo Unico
da Lei Federal n° 13.709, de 2018;

[l — manutencdo de dados em formato interoperavel e estruturado para o uso
compartilhado de dados com vistas & execucao de politicas publicas, a prestagéo de
servigos publicos, a descentralizacao da atividade publica e a disseminacao e ao acesso
das informacg@es pelo publico em geral.

CAPITULO IV
DO USO E ADMINISTRACAO DE COMPUTADORES E REDES

Artigo 14 — O uso de computadores e redes deve estar relacionado ao trabalho, ao
acesso e a disseminacdo de informagbBes de interesse da Camara Municipal de
Divinolandia, e ao trabalho das Unidades.
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Artigo 15 — Todos os usuérios tém o dever de reconhecer e honrar a propriedade
intelectual e os direitos autorais.

Artigo 16 — Nenhum usuario podera ter acesso, copiar, alterar ou remover arquivos de
terceiros sem autorizacao expressa, ressalvados casos especiais protegidos por Lei ou
Regulamento préprio.

Artigo 17 — Nenhum membro da comunidade de usuarios pode, sob quaisquer
circunstancias, usar computadores e redes da Camara Municipal para difamar, caluniar
ou molestar outras pessoas.

§1° Entende-se por molestamento o0 uso intencional dos computadores ou redes para:

| - Perturbar, amedrontar, ameacar ou ofender pessoas usando linguagem ou qualquer
outro mecanismo material para fazer ameacas que comprometam a integridade fisica
ou moral do receptor ou de sua familia;

Il - Contatar alguém varias vezes com a intencdo de perturba-la, enviando ou néo
mensagens, seja quando ndo existe uma proposta de comunicacdo ou quando o
receptor expressa o desejo de finalizar a comunicagéo;

Il - Indisponibilizar recursos computacionais de forma intencional,

IV - Causar danos ou prejudicar o trabalho dos servidores publicos;

V - Invadir a privacidade da Unidade ou de outros.

Artigo 18 - E dever do usuario estar ciente do potencial e das possiveis consequéncias
da manipulagéo de informacdes, especialmente em forma eletronica, e assim entender
a natureza mutante de informagdes armazenadas eletronicamente, além de verificar a
integridade e a completitude das informagdes que acessa ou usa. O usuario ndo deve
confiar em informagBes que contrariem suas expectativas, sem antes verifica-las
diretamente junto ao possivel remetente da mensagem, do arquivo ou de qualquer tipo
de dado.

Artigo 19 - O usuério é responsavel pela seguranca e integridade das informacdes da
Camara Municipal armazenadas nos computadores sob sua responsabilidade. Essa
responsabilidade inclui proceder regularmente cOpias de seguran¢a de seus dados,
controlar o acesso arede, as suas senhas e as maquinas sob seu uso, e usar programas
de protecdo contra virus. Deve-se evitar armazenar senhas ou outras informacdes que
possam ser usadas para 0 acesso a recursos de computacdo da Unidade.

Artigo 20 — O uso individual dos recursos computacionais, tais como mensagens
eletrbnicas, acesso a Internet, o armazenamento de dados em computadores ou a
impressao de arquivos, ndo devem ser excessivos nem interferir na utilizacéo e acesso

a outros usuarios a estes recursos.
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Artigo 21 - A Unidade deve controlar o acesso a suas informagdes e a suas formas de
armazenamento, a manipulagéo e a transmissado de acordo com as normas superiores
da Camara Municipal, em conformidade com as normas vigentes, se houver.

Artigo 22— A encarregada de dados, bem como o profissional de Tecnologia e
Informacéo (responsavel pelas operacdes técnicas de determinada maquina ou rede)
poderdo ter acesso a arquivos de outros usudrios para garantir a seguranca,
manutencdo e conservacdo de redes, computadores e sistemas armazenados. No
entanto, todos os privilégios individuais e direitos de privacidade dos usuérios deveréo
ser preservados.

Artigo 23 — O usuéario devera utilizar SENHAS FORTES (contendo nameros, leras
mailsculas e minasculas, simbolos, etc) para acessar 0s servicos necessarios para e
execucdo de suas atividades relacionadas ao universo corporativo, quando o
gerenciamento de senhas nédo resolver de forma automatica.

Art. 24 - Em caso de duvidas para criagdo ou alteracdo de senhas, solicite o Guia
Orientativo — Senhas, junto a Encarregada de Dados.

CAPITULO V
DA TRANSFORMAGAO DIGITAL

Art. 25 - E recomendavel aos servidores e vereadores componentes da Camara
Municipal de Divinolandia impulsionar processos de digitalizacdo de documentos, bem
como o fortalecimento da seguranca cibernética visando iniciar a transformacao digital
gue tem por objetivo melhorar a execugdo de suas atividades de forma mais agil e
eficiente.

CAPITULO VI
DAS DISPOSICOES FINAIS

Artigo 26 - A Camara Municipal de Divinolandia, na qualidade de Controladora, informa
gque para cada Departamento componente fora desenvolvidos Avisos de Tratamento de
Dados a fim de registrar o tratamento de dados pessoais cumprindo, em especial, com
o Principio da Transparéncia previsto na LGPD e dentre outras legislacdes.

Artigo 27 — Os Avisos de Tratamento de Dados Pessoais, bem como o Cédigo de Boas
Préticas poderdo ser consultados junto ao sitio eletrénico da Camara Municipal de
Divinolandia.
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Artigo 28 — As despesas decorrentes desta Resolucdo correrdo por conta de dotacdes
or¢camentarias préprias, suplementadas se necessario.

Artigo 29 - Esta Resolucéo entrara em vigor na data de sua publicacao, revogando-se

as disposicdes contrarias.

Divinolandia, 07 de dezembro de 2022.

DIRCEU JOSE SILVA JUNIOR

Presidente
JAQUELINE LUCI GRESPAN MARTINS MARIA LUIZA MORGADO GUSSAO
1° Secretéria 20 Secretéria
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